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Рассмотрены возможные направления развития отечественной системы подготовки специалистов в области 

информационной безопасности. 

 

 

Современное содержание подготовки специалистов 

в области информационной безопасности сформирова-

лось в России на основе исторически сложившихся 

особенностей. Защита информации отождествлялась с 

охраной государственной тайны и сводилась в основ-

ном к физической защите по жестким правилам госу-

дарственных структур безопасности. В то же время 

активные процессы информатизации, вовлечение част-

ного сектора в процессы обработки информации тре-

буют совершенствования как содержания, так и обра-

зовательных технологий при подготовке специалистов 

по защите информации, которая должна отвечать со-

временным тенденциям и развитию новейших методов 

в этой области (правовых, инженерно-технических, 

компьютерных, управленческих). 

В России на сегодняшний день проводится боль-

шая работа по разработке правовых и научно-

методических основ реформирования высшего про-

фессионального образования, в т. ч. в области ин-

формационной безопасности. В данной статье рас-

смотрены возможные направления развития отечест-

венной системы подготовки специалистов в области 

информационной безопасности. Среди направлений 

выделены следующие.  

Переход от ориентации подготовки специалистов 

в большей степени на требования государственных 

режимных структур к ориентации в т. ч. на откры-

тое бизнес-сообщество. Компенсировать недостаточ-

ные знания специалистов в области бизнес-процессов и 

удовлетворять растущие требования коммерческих 

организаций можно путем включения и увеличения во 

всех направлениях подготовки и специальностях доли 

дисциплин, связанных с внедрением технологий ин-

формационной безопасности в бизнес, электронную 

коммерцию, коммерческим применением интеллекту-

альных прав. Примерами таких дисциплин могут быть 

«Бизнес и безопасность информационных технологий», 

«Безопасность интернет-бизнеса», «Безопасность элек-

тронного бизнеса» и др. Внедрение подобных дисцип-

лин будет способствовать росту квалификации выпуск-

ников, необходимой для решения современных задач 

обеспечения информационной безопасности в государ-

ственных и коммерческих структурах.  

Развитие содержательной линии направлений под-

готовки и специальностей в области информационной 

безопасности. Назрела необходимость внедрения во 

все направления подготовки и специальности дисцип-

лин, связанных с обучением базовым теоретическим и 

практическим навыкам расследования компьютерных 

инцидентов. В настоящее время специалисты, способ-

ные проводить компьютерную экспертизу, в большей 

степени востребованы в правоохранительных органах, 

органах следствия, прокуратуры и судах. Между тем 

крупные и средние коммерческие структуры заинтере-

сованы в борьбе с инцидентами в сфере компьютерной 

безопасности как силами сторонних организаций, так и 

штатными средствами и силами своих сотрудников.  

Таким образом, в настоящее время в России суще-

ствует необходимость внедрения во все направления 

подготовки и специальности дисциплин, связанных с 

обучением базовым теоретическим и практическим 

навыкам расследования компьютерных инцидентов. 

Также отличием в содержательной линии отечест-

венных и зарубежных направлений подготовки специа-

листов в области информационной безопасности явля-

ется отсутствие в российской системе подготовки дис-

циплин, связанных с правоприменительными техноло-

гиями в области информационной безопасности, в т. ч. 

основанных на применении международного права. 

Примерами дисциплин могут выступать: «Законода-

тельство в сфере коммерческих компьютерных сис-

тем», «Законодательство в сфере компьютерных систем 

и информационных технологий», «Законодательство в 

сфере использования Интернета», «Киберправо (ин-

формационные технологии, право и гражданская от-

ветственность)».  

Отметим также, что необходимых изменений в со-

держательной линии требует рассмотренная выше пе-

реориентация на потребности коммерческих структур и 

бизнес-сообщества.  
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Взаимодействие учебного заведения с разного рода 

производственными и коммерческими компаниями  

в т. ч. в области проектной деятельности по обеспе-

чению информационной безопасности на объекте. 

Необходимые навыки в области информационной 

безопасности, такие как разработка принципов и мето-

дов надежной защиты информационных ресурсов 

сложной структуры, защита информации по внутрен-

нему каналу утечки информации, администрирование 

систем защиты информации, связанных с доступно-

стью информации и информационных технологий, 

определение отношения между информационными 

технологиями и юридическим аспектам и др., можно 

получить только в реальных условиях производствен-

ного процесса. Моделирование подобных ситуаций в 

стенах высшего образовательного учреждения ведет к 

узкому и порой далекому от истины пониманию вопро-

сов, связанных с внедрением элементов системы защи-

ты информации на предприятии, организации и ком-

мерческой структуре.  

Одним из механизмов взаимодействия учебного за-

ведения с разного рода производственными и коммер-

ческими компаниями в последнее время можно считать 

т. н. кластерный подход [1]. Речь идет об объединении, 

укрупнении, своеобразной агломерации в функцио-

нальном, а чаще всего – в географическом смысле раз-

ных учреждений и производств вокруг интеллектуаль-

ного, мозгового центра (в данном случае, например, 

выпускающая кафедра).  

Сотрудничество с предприятиями в рамках кла-

стерного подхода на основе проектной деятельности 

студентов старших курсов путем научно-технического 

сопровождения перспективных разработок в области 

информационной безопасности послужит основой для 

формирования благоприятных педагогических условий 

при подготовке специалистов в области информацион-

ной безопасности. 

Повышение академической мобильности студен-

тов, обучающихся по направлениям (специальностям) 

в области информационной безопасности. Программы 

академической мобильности разнообразны и могут 

включать в себя краткосрочные поездки с целью разра-

ботки совместных программ и проектов образователь-

ного и исследовательского характера в области инфор-

мационной безопасности, совместные образовательные 

программы по дисциплинам, связанным с информаци-

онной безопасностью, повышение квалификации и 

стажировки преподавателей, студентов и др. Причем 

формы обучения могут быть как дистанционными, так 

и очными. 

Внедрение вендорских и вендеронезависимых обу-

чающих модулей в обучающий процесс по направлени-

ям подготовки и специальностям в области информа-

ционной безопасности с возможной последующей сер-

тификацией. Сотрудничество вузов с крупными вен-

дорами, внедрение в систему подготовки вендорских и 

вендеронезависимых решений на паритетной основе, 

подготовка будущих специалистов к международной 

сертификации позволит улучшить технологическую 

базу, а будущим специалистам – обрести целостный 

подход к информационной безопасности, требуемый 

профессиональной сертификацией.  

Повышение профессиональной квалификации пре-

подавателей в области информационной безопасно-

сти. Особенно остро проблема недостаточной квали-

фикации преподавателей стоит в области подготовки 

специалистов для наукоемких отраслей (таких как ин-

формационная безопасность), которые требуют высо-

коклассного профессорско-преподавательского соста-

ва, новейшего оборудования и динамичного обновле-

ния содержания обучения [2]. В российской системе 

подготовки специалистов в области информационной 

безопасности необходимо шире привлекать специали-

стов, имеющих высшее базовое образование в области 

информационной безопасности и успешно прошедших 

период становления и работы в крупных компаниях на 

должностях, связанных с информационной безопасно-

стью. Несомненно, для привлечения высококлассных 

специалистов необходима их грамотная мотивация. 

Вместе с тем увеличение числа специализированных 

стажировок, академической мобильности, получение 

профессиональных сертификатов профессорско-препо- 

давательского состава будет способствовать миграции 

от «преподавателя-теоретика» к «преподавателю-прак- 

тику» и повышению качества подготовки специалистов 

в области информационной безопасности. 

Совершенствование форм и методов обучения, на-

правленных на развитие компетенций в организацион-

но-управленческой, контрольно-аналитической, ин-

формационно-аналитической деятельности при обес-

печении информационной безопасности. Новые формы 

и методы обучения российских специалистов в области 

информационной безопасности, направленные, в пер-

вую очередь, на развитие компетенций в организаци-

онно-управленческих, контрольно-аналитических, ин-

формационно-аналитических видах деятельности, мо-

гут включать активные методы обучения – тренинги, 

учебные групповые дискуссии, обучение методом кей-

сов (case-study), деловые и ролевые игры. Помимо ак-

тивных методов и технологий будет полезно применять 

и другие механизмы развития системы подготовки 

специалистов, в т. ч. мастер-классы, выездные семина-

ры, лекции с привлечением высококвалифицированных 

специалистов-практиков, работающих в области ин-

формационной безопасности.  

Развитие научно-исследовательской деятельности 

студентов и преподавателей для решения проблем в 

области гуманитарного и научно-технического обес-

печения информационной безопасности. Научно-иссле- 

довательская деятельность студентов и преподавателей 

может развиваться через участие в российских и ин-

тернациональных научно-исследовательских проектах, 

через систему грантов, выделяемых на проведение ис-

следований в областях: гуманитарных проблем обеспе-

чения информационной безопасности; развития право-

вого обеспечения информационной безопасности; 

обеспечения безопасности индивидуального, группово-

го и массового сознания; развития современных ин-

формационных технологий; разработки эффективных 

способов защиты информационных ресурсов, инфор-

мационных и телекоммуникационных систем и др. [3]. 
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